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iOS 14/Android 10,11/Windows 10

MAC認証や位置情報が使えなくなる！？
Private MACアドレス説明と影響について

※本資料に記載の各社社名、製品名は、各社の商標または登録商標です
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• 現在わかっている情報に基づいての説明となります。

• 今後、内容について追加・修正される可能性があります。

注意
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説明内容

• 以前の Random MAC おさらい
• Private MAC の概要
• 採用に至った経緯
• 各社どのような実装？
• 影響を受けそうな製品/技術
• まとめ
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以前の Dummy MAC(iOS 7), Random MAC(iOS 8) おさらい
①アプリがMACアドレス
を取りにいくと

②iOS7は共通のダミーのMACアドレス
「02:00:00:00:00:00」を返す

[iOS7 の Dummy MAC]

[iOS8 の Random MAC]

• アプリがMACアドレスを取得しにいくとダミーの
MACアドレスを返します

• SSID に繋いでいない状態ではアプリは自身の
端末のMACアドレスが分かりません

• 一度 SSID に接続すると、CMX/MSEが端末の
MAC/IP情報をアプリサーバに通知、端末アプリ
はアプリサーバから自身の実MACを取得し位置
情報を得ることができます

• 802.11 プローブに対して MAC アドレスをランダム化、ロケーション
マスキングを提供

• Random MAC には Locally Administered MAC アドレスを使用
• SSID に繋いでいない状態では、63秒毎にMACが変化
• SSID に接続している場合、実MACで通信

Probe: Random MAC

SSID接続: 実MAC
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Private MAC(iOS14) の概要

Private MAC対応デバイス： 32:28:6D:51:13:AF
実際のWi-Fi MACアドレス：00:11:22:33:44:55

iOS14からは、実際のMAC アドレスではなく、ランダム化で選択された Private MACアドレス
を使い通信を行うように変更されます。（Default で有効）
SSID 毎に異なる Private MACアドレスを使用します。
デバイス側の設定変更により、Private MAC を無効にすることも可能です。

SSID毎に Private MAC 
に上書きされて通信する

今までと何が違う？
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Private MAC を詳しく

Private MAC は IEEE802.11 RCM (Random & Changing MAC address) Study Group で策定している
内容に基づいています。但し、MACアドレスをアサインするアルゴリズムについては各OSメーカに依存します。

1 0で固定
b1 b0 MACアドレスの最初の2つを表す 8bit のうち最後の2つ

が 1 0 （b1の1は locally administered = Random MAC, 
b0 の 0 は unicast) となり固定されますので、b2 と b 3
で 0 or 1 の組み合わせで 16進表記にすると 2,6,A,E と
なります。

[MACアドレスのOctet]

最初の3 Octetが OUI

特徴として、MACアドレスの頭から2番目は
2,6,A,E が割り当てられます。

Private MAC になったと区別できるか？

これら1オクテット目と、残りのオクテット
がランダムに割り当てられます[Private MAC の特徴]

x x x x 0 0 1 0 = X2
x x x x 0 1 1 0 = X6
x x x x 1 0 1 0 = XA
x x x x 1 1 1 0 = XE

b7 b6 b5 b4 b3 b2 b1 b0

[なぜ2,6,A,E？]

2進表記 16進表記
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提供者と利用者の認識とズレがありそうなところ

Wi-Fi 
ON

beacon

Probe request/response

Auth, Assoc request/response

Internet access

Wi-Fi 設定がデバイスでONになっているだけで
プローブと呼ばれるSSIDを検索するフレームが
送信され、これを取得して位置情報を取得する
ことができます。

フリーWi-Fi に接続しようとする人は個人情報を
意識することはあっても、無意識にWi-Fi が ON 
になっている人は位置情報を提供しているという
認識がないかもしれません。

Probe

Probe

Probe

Private MAC 採用に至った経緯
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え！？ 位置情報

取られてたの？

[利用者、端末デバイスメーカーの意見]
Ø デバイスで Wi-Fi を ON にしていると、MACアドレスをもとに位置情報を取得されている。
Ø MACアドレス はデバイス固有、何となく人に紐づいていそうで、プライバシーを守りたい。

一般利用者の認識と今回のデバイスメーカーの対応

セキュリティを

強化しました！

Private MAC 採用に至った経緯



© 2021  Cisco and/or its affiliates. All rights reserved.   Cisco Public 9

MACアドレスって個人情報？

総務省 位置情報プライバシーレポート
https://www.soumu.go.jp/main_content/000434727.pdf

位置情報の基となるプローブリクエスト及び接続要求(Wi-Fi端
末がアクセス ポイントに接続するために送信する信号、以下

「プローブリクエスト等」という。) の情報は、Wi-Fiという通信シ
ステムの仕様上、通信を成立させる前提として アクセスポイン

ト設置者に取得されていると考えられる。

・ プローブリクエスト等の情報に含まれるMACアドレスは、端
末やアクセスポイ ント等のネットワーク機器に原則として一意

に割り当てられ、利用者側では変 更困難なものである80。

MACアドレスは、単体では個人識別性を有しないが、 総務省
パーソナルデータ研究会報告書においては、「個人のPCやス
マートフ ォン等の識別情報(端末ID等)などは、一義的にはPC
やスマートフォンといっ た特定の装置を識別するものであるか
◌゙、実質的に特定の個人と継続的に結び ついており、プライバ

シーの保護という基本理念を踏まえて判断すると、実質 的個

人識別性の要件を満た」すものとされ81、SPIにおいては、MAC
アドレス 等の契約者・端末固有IDについて、単体では個人識
別性を有しないが、同一I Dに紐付けて行動履歴や位置情報を
集積する場合、プライバシー上の懸念が あるとされ、「個人情
報に準じた形で取り扱うことが適切」とされた82。また、見 直し

方針においても、「保護されるパーソナルデータの範囲につい

ては、実質 的に個人が識別される可能性を有するもの」とする
とされている83ことから、プ ローブリクエスト等の情報に含まれ

る端末のMACアドレスは、実質的な個人 識別性を有するもの
として、今後個人情報保護法上保護される情報として取り 扱
われる可能性がある。

日本におけるMACアドレスの扱い
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今までの運用はどうだった？

日本におけるこれまでのMACアドレスを利用した
Wi-Fi位置情報の扱い

• データベースをハッシュ化
• 定期的にデータを削除
• オプトアウト実装、など

システム側

• 張り紙、Web画面等でWi-Fi 
における位置情報収集に
関する説明を明記

• IDなど他の個人情報と紐づく
場合、ユーザに同意を得る
仕組みを提供

ユーザ向け対応
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[Webサイト、ポスター等で通知、オプトアウトの仕組みを用意][個人を特定できない形で位置データを表示]

今までの個人情報に対する対応は？(イベント会場の対応例）

日本におけるこれまでのMACアドレスを利用した
Wi-Fi位置情報の扱い
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Private MAC は Apple 以外もあるの？どんな実装？

2020/09時点の実装。端末の実装により変更される可能性もあります。

各OS の Private MAC 対応状況まとめ

各OS における Private MAC の実装 iOS14 Android10,11 Windows10
該当バージョンの Default 設定 有効 有効 無効
既存で SSID 設定があり該当バージョンにバージョンアップした際
の動作

有効 無効 無効

SSID 毎に有効/無効の設定が可能か 可能 可能 可能（全体も可）
SSID 毎に異なる Private MAC Yes Yes Yes

一度割り当てられた Private MAC を使い続けるか Yes 10: Yes
11: No (option: 24時間) No (option:24時間)

SSID の設定を削除し、作り直しても同じ Private MAC を使うか Yes Yes No
端末をリブートしても同じ Private MAC を使うか Yes Yes Yes
Probe 送信時は Random MAC Yes Yes Yes
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接続はしていないが、デバイスから見えている SSID 
の i マークをクリックすると、これらの SSID に接続した
際の Private MAC （頭から2番目が 2,6,A,Eのいずれ
か) がスタンバイしていることが分かります。

[疑問]
では、これらの SSID への Probe は Private MACを
使用するのでしょうか？

繋いでない SSID でも Private MAC？

無線のパケットをキャプチャしてみると、Private MAC ではない、ランダム化された MAC 
アドレスが Probe の MAC として使用されていることが分かりました。
SSID に接続していないと ランダムな MAC を変更しながら使うようです。(iOS 8 の時と類似）

iOS14 で実際試してみた
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Private MAC有効時

実MAC: AB:CD:xx:xx:xx:xx

端末Probe/Association時

SSID A: x2:xx:xx:xx:xx:xx
（associate）
SSID B: x6:xx:xx:xx:xx:xx
SSID C: xA:xx:xx:xx:xx:xx
SSID D: xE:xx:xx:xx:xx:xx
SSID E: x2:yy:xx:xx:xx:xx

ネットワークインフラ

端末数が増えた！？

新しい端末接続？？

どこの端末？？

定期的に変更される
可能性あり
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影響を受けそうな製品/機能を列挙してみる
影響が
ありそう。。

常時影響 該当OSにバージョンアップ時影響
(ユーザが接続SSIDを変更しない/プロファイル作り直し
/24時間ごとに変更するオプションを有効にしない場合)

無線LAN製品(コントローラ、
アクセスポイント)、管理装置

デバイス検索 ユーザテーブル

MACアドレスやOUIによるプロファイル識別 クライアント/不正クライアント履歴・統計・分析

位置情報を活用した製品 Probe による位置情報の計算 MACアドレスで識別した個別位置情報履歴

位置情報統計・分析

認証サーバ、セキュリティ MACアドレスフィルタ、MACアドレス認証 キャプティブポータル

プロファイル, プロビジョン, MDMなど
(MACアドレスによってデバイスを識別している場合)

その他 各OS独自のアルゴリズムでMACをアサイン。極稀*
にMACアドレスの重複の可能性あり

端末のOS Upgradeのタイミングで DHCPの
アドレスプールが枯渇する可能性
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無線LAN製品(コントローラ、アクセスポイント)、管理装置
影響のありそうな機能

• MACアドレスでの検索はユーザに都度聞くなどオペレーションが煩雑になる可能性があります。
• 複数のSSIDを移動するクライアントの場合、ユーザ名もしくはデバイス名で検索すると、複数の
デバイスを所持しているかのように重複して表示されます。

デバイス検索

• OUIによるメーカの識別ができなくなります。製品によって表記が異なる可能性があります。MACアドレスやOUIに
よるプロファイル識別

• Private MAC に変更された後は別のデバイスと認識され、ユーザテーブルには以前の実MAC
のタイムアウトまで2つが載ることとなります。ユーザテーブル

• デバイスがPrivate MACに変更後別のデバイスとして表示され、さらに複数のSSIDへ移動
/Probeするクライアントは個別のものとしてカウントされます。

• クライアント履歴の保持期間次第で管理装置の最大クライアント数を超えることも考えられます。

クライアント/不正
クライアント履歴

• Private MACに対応後は、クライアント数が多くなり統計・分析データに影響することが
考えられます。

クライアント

統計・分析
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無線LAN製品(コントローラ、アクセスポイント)、管理装置
影響のワークアラウンド・対応

• 802.1x認証などを活用し、
ユーザIDを検索に使用

デバイス検索

ユーザ/デバイス名で検索

• クライアント履歴や統計は
Private MAC対応後*の
データで集計し直し

Private MAC対応前後で
別データとして管理

• ユーザポリシーで許可
されればRandom/Private 
MAC機能をMDMなどで
無効化

Private MACをオフ

AB:CD:xx:xx:xx:xx
のデータ

x2:xx:xx:xx:xx:xx
のデータ

機能をオフ

*ユーザが接続SSIDを変更しない/プロファイル作り直し/24時間ごとに変更するオプションを有効にしない場合

OS アップグレード
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Wi-Fi位置情報ソリューション影響のありそうな機能
• 以前から約1分ごとにMACアドレスが変わる端末があるので位置情報データとして
は使えません。

Probe による位置情報の
計算

• Private MAC に変更された後は別のデバイスとして履歴もわかれて載ります。
• 異なるSSIDに接続/Probeした場合も別のデバイスとしてカウントされ、MAP上も
重複したクライアントが表示されます。

MACアドレスで識別した
端末位置情報履歴

• Private MAC に切り替え後、別のデバイスとしてカウントされる為、訪問者の
延べ人数が増加する可能性があります。（SSIDが複数ある場合はさらに増えます）

• データベースの保持期間次第でDBの上限を超えるケースも考えられます。
位置情報統計・分析

SSID A: x2:xx:xx:xx:xx:xx
（associate）
SSID B: x6:xx:xx:xx:xx:xx
SSID C: xA:xx:xx:xx:xx:xx
SSID D: xE:xx:xx:xx:xx:xx
SSID E: x2:yy:xx:xx:xx:xx

SSID A: AB:CD:xx:xx:xx:xx
（associate）

OSアップグレード
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Wi-Fi位置情報ソリューション ワークアラウンド・対応

• アプリ、SNS認証などを
使用してIDベースで
トラッキング

IDでのトラッキング

• 統計情報はシステム管理
外のSSID関連情報を
フィルタリングするなど
工夫が必要になる可能性*

フィルタリング活用

• ユーザポリシーで許可
されればRandom/Private 
MAC機能をMDMなどで
無効化

Private MACをオフ

アプリのIDなどを
利用してトラッキング

*ユーザが接続SSIDを変更しない/プロファイル作り直し/24時間ごとに変更するオプションを有効にしない場合

MACア
ドレ
ス

A

MACアドレス
B

MACアドレス C

機能をオフ

IDと位置情報を紐づけた場合個人情報になりますので相応の配慮・対応が必要です

Probeは約1分ごとに変わるRandom MACなので履歴としては利用不可です

Random/Private MACは自動的に捨てる位置情報ソリューションもありますので確認してください
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認証サーバ、セキュリティ 影響のありそうな機能

• SSID毎にも異なるMACアドレスとなりフィルタや認証が難しくなります。
• MACアドレスフィルタ/認証はセキュリティとしても脆弱であり利用停止も含めて検討
してください。

MACアドレスフィルタ
MACアドレス認証

• MACアドレスやOUIを利用したセキュリティポリシーの適用は利用できなくなります。プロファイル, プロビジョン, 
MDMなど*

• Private MAC に切り替え後、キャプティブポータル画面で再度認証を求められます。キャプティブポータル

* MACアドレスによってデバイスを識別している場合
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認証サーバ・セキュリティ 影響のワークアラウンド・対応

• 802.1x認証（ユーザ認証、
証明書認証）へ移行

• 多要素認証には多要素認証
ソリューション・アプリを採用

• MACアドレスフィルタ・認証は
セキュリティ脆弱性がありますので
高セキュリティ方式の検討を推奨

ユーザ認証へ移行

• プロファイル, プロビジョン, 
MDMなどはMACアドレス
を使わない仕組みで回避
可能な場合も

MACアドレスを使わない
仕組みの利用

• ユーザポリシーで許可
されればRandom/Private 
MAC機能をMDMなどで
無効化

Private MACをオフ

機能をオフ
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[Apple Wi-Fi Profile Management による配布]

• 管理者用Appleのツール
で無効にできます

• 他MDMでも無効にする
ことができます

Private MAC アドレスの無効設定の配布
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その他影響のありそうな機能

• 各OS独自のアルゴリズムでMACをアサインするため極稀にMACアドレスが重複
する可能性があります。

• 16x4x16^6 = 1,073,741,824個から選ばれるので極稀
MACアドレス

• 端末のOS Upgradeのタイミングで DHCPのアドレスプールが枯渇する可能性が
あります。DHCPアドレスプール
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ステルスSSID

【おまけ】Random MACによるProbeを
増やしてシステムを逼迫させるかもしれないもの

MACア
ドレ
ス

A

MACアドレス B

MACアドレス C

SSID1 (ステルス)
SSID2 (ステルス)
SSID3 (ステルス)

• ステルスSSID設定にしていると端末から
Probeが頻繁に出るため、1端末からさらに
複数のMACアドレス情報がシステムに流れ
やすくなります

多SSID

SSID1: 

MACア
ドレ
ス

A

SSID2: MACアドレス B
SSID3: 
MACアドレス C

SSID1 
SSID2 
SSID3

• 端末に登録されているSSIDが複数見えて
いる場合、それぞれにRandom MACが
生成されます

食い合わせ（相性）
が悪い・・・

MACアドレ
ス A

MACアドレス B

MACアドレス C
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• 現在把握している限り、Apple, Google, Microsoftが先行してPrivate 
MACをOS実装しています。今後対応OSが増えるかどうかは不明です。

• ただし、すでに本日説明したルールとは異なる方法でMACアドレスを
ランダム化している製品があるという報告もあります。

• MAC PrivacyについてはIEEE 802.11aq working groupで標準化が
進められています。

• BLEにもRandom Device Addressというプライバシー保護機能が
あります。

その他
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• プライバシー配慮はグローバル単位のトレンドです。ネットワークの世界でも
様々な形で機能実装・標準化が進んでおり、Private MACはその一環です。

• 影響のある/ありそうな製品や機能を把握し対応を進めてください。
• ユーザポリシーで許可されればRandom/Private MAC機能を無効化すること
も候補のひとつです。

まとめ

ビジネス プライバシー
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• Apple
• iOS 14、iPadOS 14、watchOS 7 でプライベート Wi-Fi アドレスを使う

• Android
• プライバシー: MAC アドレスのランダム化

• Microsoft
• ランダム ハードウェア アドレスを使う理由

参考 URL

https://support.apple.com/ja-jp/HT211227
https://source.android.com/devices/tech/connect/wifi-mac-randomization
https://support.microsoft.com/ja-jp/topic/%E3%83%A9%E3%83%B3%E3%83%80%E3%83%A0-%E3%83%8F%E3%83%BC%E3%83%89%E3%82%A6%E3%82%A7%E3%82%A2-%E3%82%A2%E3%83%89%E3%83%AC%E3%82%B9%E3%82%92%E4%BD%BF%E3%81%86%E7%90%86%E7%94%B1-060ad2e9-526e-4f1c-9f3d-fe6a842640ed
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iPhone で動作確認したところ、iOS14 にバージョンアップ後、Private MAC を有効にする
「プライベートアドレス」は有効になっていたが、既に接続している SSID は実 MAC を
使用し続けていました。
Wi-Fi を Off/On、もしくは他の SSID に接続する、プライベートアドレスを Off/On の
いずれかを行うと Private MAC がアサインされました。
iOS のアップデート後の最初は Private MAC になっていないことがある為注意が必要。
MACの頭から2番目が、2,6,A,E のいずれかであるかで判断すると良いです。

あれ？実MAC！？
Private MAC 有効 無線 Off/On 後は

MACの頭から2番が
A の Private MAC に
変更された

[無線でOS update後] [無線を Off/On 後]
iOS14 で実際試してみた
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参考）Android10 の設定画面
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[全体設定]

[各SSIDの設定]

参考）Windows10 の設定画面


